Politica de privacidad de Imagine Learning

sdbado, 1 de enero de 2022

Sabemos que le importa como se usa y comparte su informacion personal, y nos tomamos muy en
serio su privacidad y la privacidad de los estudiantes. Hemos actualizado nuestra politica de
privacidad ("Politica de privacidad") para que describa con mayor precisién nuestras

prdcticas. Hdganos saber si tiene alguna pregunta.

Imagine Learning LLC ("Imagine Learning", "nosotros" o "nos") se compromete a proteger la
privacidad de los estudiantes, padres y educadores, al tiempo que proporciona a los estudiantes y
las escuelas un entorno de ensefianza y aprendizaje dindmico hecho posible por Internet. Esta
Politica de privacidad aborda las prdcticas de privacidad de Imagine Learning. Los productos y
servicios de Imagine Learning estdn destinados al uso final de padres, maestros y estudiantes,
pero solo las escuelas y los distritos escolares (junto con entidades de compra similares,
"Agencias educativas locales" o "LEA") pueden registrarse en Imagine Learning. Esta Politica de
privacidad se aplica a todos los productos y servicios de Imagine Learning disponibles en linea
(los "Servicios").

Si tenemos la intencidn de usar o divulgar la Informacion personal de los miembros (como se
define a continuacidon) de una manera materialmente diferente a la establecida en el momento de
la recopilacion, enviaremos una notificacion por correo electrénico a quienes hayan compartido
con nosotros sus direcciones de correo electrénico.

;Qué es esta politica?

DESCRIBIMOS COMPLETAMENTE NUESTRAS PRACTICAS DE PRIVACIDAD A CONTINUACION EN
ESTA POLITICA DE PRIVACIDAD. ESTE RESUMEN PROPORCIONA UNA VISION GENERAL DE
INFORMACION IMPORTANTE SOBRE EL USO Y EL INTERCAMBIO DE SU INFORMACION, Y SOBRE
LOS TERCEROS QUE PUEDEN ESTABLECER COOKIES O MARCADORES WEB O TECNOLOGIAS DE
SEGUIMIENTO SIMILARES CUANDO USTED UTILIZA LOS SERVICIOS. LEA TODA LA POLITICA DE
PRIVACIDAD MUY CUIDADOSAMENTE. AL UTILIZAR CUALQUIER SERVICIO, USTED ACEPTA
SOMETERSE A ESTA POLITICA DE PRIVACIDAD EN SU TOTALIDAD.

Recopilacion de informacion/Cémo usamos su informacién: La informacion que recopilamos
cuando usted utiliza los Servicios la utilizamos principalmente en relacion con su relacién con
Imagine Learning, su uso de los Servicios y para enviarle informacién de nuestra parte.

Intercambio de informacién: Recuerde que si crea una cuenta o comparte informacion personal
con otros usudrios en los Servicios, su informacidn puede ser visible para otros. Sin embargo, los
datos de los estudiantes solo serdn visibles para sus administradores, maestros y padres, y los
estudiantes no pueden compartir datos con otros estudiantes. Tenga en cuenta que no
compartimos su informacidn personal con terceros para fines de marketing; sin embargo,
podemos compartir su informacion personal bajo ciertas circunstancias limitadas.
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Proveedores de andlisis de terceros: Trabajamos con proveedores de servicios de andlisis y otros
proveedores para brindarnos informacion sobre el trafico en nuestros sitios web o a través de
nuestro servicio (denominados colectivamente como "Sitios"), incluidas las pdginas visitadas y las

acciones que los usuarios realizan cuando visitan los Sitios y para proporcionarnos informacion
sobre el uso de los Sitios.

;Como se crean las cuentas?

Los usuarios deben crear una cuenta de Imagine Learning para acceder a ciertas partes de
nuestro sitio. El uso del sitio web de Imagine Learning depende de nuestro procesamiento de su
Informacidn personal como se establece en esta Politica de privacidad. Al crear una cuenta y/o
utilizar el sitio web, usted acepta dichas prdcticas. Si no da su consentimiento para que
procesemos su Informacion personal como se establece en esta Politica de privacidad, no debe
usar nuestro sitio web.

Cuando las LEA compran licencias, Imagine Learning crea una organizacion en el producto y
otorga acceso administrativo a esa organizacion a través de una cuenta principal. La LEA luego
inscribe a estudiantes y maestros/administradores en escuelas y aulas y crea cuentas en su
nombre. Cuando la LEA crea cuentas de estudiantes, actia en nombre de los padres para dar
permiso a Imagine Learning para recopilar la informacion descrita en esta Politica de privacidad,
e Imagine Learning actia como un proveedor de servicios para la LEA.

Cuando la cuenta principal pertenece a una LEA, las cuentas de los estudiantes se completardn en
coordinacién con esa LEA. Luego, a los estudiantes se les proporcionard informacion de inicio de
sesion de una manera especifica para ese distrito y de acuerdo con la politica de LEA, que en
algunos casos puede ser a través de un "inicio de sesidn Unico" en toda la LEA o comunicando un
inicio de sesidn y contrasena iniciales al estudiante.

Algunos servicios también pueden permitir que una LEA cree una cuenta de padres vinculada a
una cuenta de estudiante si asi lo desea.

Consentimiento de LEA, maestros y padres

Si usted es un estudiante de cualquier edad, debe obtener permiso de su LEA o representante
autorizado de LEA para usar los Servicios.

Los servicios de Imagine Learning no se ofrecen directamente a los estudiantes de ninguna
manera, y las LEA deben registrarse para obtener cuentas principales y luego invitar a los
estudiantes, maestros y padres a usar Imagine Learning a través de las cuentas que crean. Las
LEA que han obtenido licencias deben dar su consentimiento en nombre de los estudiantes para
que Imagine Learning recopile y utilice los datos de los estudiantes descritos en esta Politica de
privacidad y optar por permitir la creacion de una cuenta de estudiante.
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;Qué informacion recopila Imagine
Learning sobre estudiantes, maestros y

padres?

Informacién compartida con nosotros: Podemos recopilar "Informacion personal” (que es
informacion que se puede usar razonablemente, de manera independiente o en combinacién con
otra informacidn razonablemente disponible, para identificar o contactar a una persona
especifica). La informacidn personal incluye, entre otros, datos de estudiantes, metadatos y
contenido de usuario. La informacién que recopilamos de los usuarios que inician sesion incluye
informacién que usted nos proporciona voluntariamente cuando utiliza su cuenta e informacién
que se recopila automdticamente cuando inicia sesion en la plataforma Imagine Learning. La
informacion recopilada depende de si usted es maestro, LEA, padre o estudiante y puede variar
ligeramente de un producto a otro. A continuacion se muestra una lista de la informacion
recopilada en todos nuestros Servicios.

Cuenta de estudiante:

e Informacion requerida del estudiante

Nombre y apellido del estudiante

Nivel de grado

Idioma

Numero de estudiante

Nombre de usuario y contrasefia del estudiante para nuestros Servicios

Nombre de la LEA

Informacioén proporcionada a través del uso de nuestros Servicios:

= Resultados y puntajes de evaluaciones, incluido el rendimiento académico y la ubicacion,
informacion psicografica y resultados de la evaluacion

= Progreso del plan de estudios

» Grabaciones de audio

= Contenido generado por los estudiantes (por ejemplo, respuestas a indicaciones de escritura
y diarios de matematicas)

= Comunicaciones (como registros de texto de chat entre estudiantes y maestros certificados,
comentarios de calificaciones, etc.)

= Certificados de logros y finalizacion del plan de estudios.

¢ Informacion opcional del estudiante (tenga en cuenta que nunca condicionaremos la participacién de
un estudiante en una actividad a la divulgacion por parte del estudiante de mas Informacion personal
de la necesaria para participar en la actividad)

o Informacién de inicio de sesion unico (para escuelas que usan una funcion de inicio de sesién
unico)

o Informacion demografica (como fecha de nacimiento, sexo, etnia/raza, idioma).

o Indicadores especiales (como el estado del Plan de Educacion Individual (IEP), el estado de
Aprendiz del Idioma Inglés (ELL), situaciones de vivienda (cuidado de crianza/sin hogar), estado
de bajos ingresos, etc.)

o Numero de organizacién (por ejemplo, identificador de escuela o distrito, identificacion estatal u
otro numero)

o Correo electronico del estudiante

O O O O O O O

Cuenta de maestro/administrador:
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Nombre y apellido del maestro/administrador

Titulo de maestro/administrador

Direccion de correo electronico

Nombre de la LEA

Estado

Nombre de usuario y contrasefia del maestro/administrador para nuestros Servicios

Informacién de inicio de sesion Unico (para escuelas que usan una funcion de inicio de sesién Unico)
Certificados de finalizacion de la capacitacion en linea

Cuenta de padres (opcional):

o Nombre y apellido del Padre
e Direccion de correo electrénico
o Nombre de usuario y contrasefa del Padre para nuestros Servicios

Informacién recopilada de nuestro sitio web de marketing: Independientemente de nuestros
Servicios utilizados por estudiantes y profesores, tenemos sitios web limitados a aquellos que
navegan por nuestro contenido de marketing. Nuestros sitios web de marketing recopilan ciertos
datos, como el nombre y la informacidn de contacto, a través de formularios en linea y algunos
datos a través de cookies y otros rastreadores de redes sociales que se utilizan en las pdginas de
marketing.

Informacioén recibida de terceros: Hay terceros pueden proporcionarnos informacién sobre usted.
Por ejemplo, si estd en un sitio web de un tercero y opta por recibir informacidén de nosotros, ese
tercero nos enviard informacion para que podamos comunicarnos con usted segun lo solicite.
Cualquier informacion personal recibida de estos terceros se manejard de acuerdo con esta
Politica de privacidad y nuestros acuerdos con estas partes. A veces combinamos la informacion
que recibimos de terceros con la informacién personal que recopilamos a través de los Servicios.
Cualquier informacion combinada de este tipo se tratard como Informacién personal de acuerdo
con esta Politica de privacidad.

Informacion que recopilamos automaticamente: En todos los casos, también registramos cierta
informacién técnica detallada sobre las interacciones de todos los usuarios con nuestros Servicios
que podrian vincularse con los usuarios (incluidos los estudiantes). Esto incluye las direcciones IP
que obtenemos cuando los usuarios se conectan a nuestros Servicios, la informacién que envian
los navegadores web automadticamente cuando se conectan a nuestros Servicios (como el tipo de
navegador web, el sistema operativo utilizado y la zona horaria establecida en el equipo del
usuario), y el momento y la frecuencia de cdmo los usuarios interactian con los diferentes
contenidos y las diferentes dreas de nuestros Sitios.

Utilizamos los siguientes métodos y herramientas para recopilar y rastrear la informacién
recopilada automdticamente descrita anteriormente:

e Cookies: Al igual que muchos otros sitios web y aplicaciones, establecemos cookies para poder
reconocer cuando alguien que se conecta a nuestros Sitios se encuentra conectado o lo ha visitado
anteriormente. Una cookie es un archivo de datos enviado a un navegador desde un servidor web y
almacenado en el disco duro de la computadora del usuario que nos permite reconocer ese
navegador cuando el usuario regresa a nuestros Sitios. Para obtener mas informacion sobre las
cookies del navegador, incluido como administrarlas o eliminarlas, consulte las herramientas, la
ayuda o una seccion similar de su navegador, o visite http://www.allaboutcookies.org.
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e Coémo respondemos a las senales de No rastrear: Tenga en cuenta que la configuracién de su
navegador puede permitirle transmitir automaticamente una sefial de "No rastrear" (DNT) a los sitios
web y servicios en linea que visite. DNT es una preferencia de privacidad que los usuarios pueden
configurar en ciertos navegadores web para informar a los sitios web y servicios que no desean que
cierta informacién sobre sus visitas a la pagina web se recopile a lo largo del tiempo y en todos los
sitios web o servicios en linea. Sin embargo, no reconocemos ni respondemos a las sefiales DNT
iniciadas por el navegador, ya que la industria de Internet aun esta trabajando para determinar qué
significa DNT, como cumplir con DNT y cdmo crear un enfoque comun para responder a las DNT.
Para obtener mas informacion sobre DNT (Do Not Track), visite http://www.allaboutdnt.com.

Como la mayoria de los servicios en linea, cuando usa los Servicios, recopilamos y almacenamos
automdticamente detalles de cdmo usoé nuestro servicio, como su actividad en los Servicios y la
frecuencia y duracion de sus visitas.

Al usar nuestros Servicios, usted acepta nuestro uso de estas tecnologias de recopilacion de
informacion.

Datos disociados y acumulados

Con frecuencia agregamos informacién de una manera que estd disefiada para que sea
impracticable usar esos datos para identificar a una persona en particular. Asimismo, a veces
conservamos registros de datos individuales en los que se han eliminado los identificadores
personales de manera que resulta imposible volver a vincularlos a una persona concreta. En esta
Politica de privacidad nos referimos a dichos datos como "Datos disociados" y no los
consideramos Informacidén personal. No intentamos volver a identificar la informacién que ha sido
disociada.

;Qué informacion del estudiante pueden
ver otros usuarios?

Cuando la cuenta principal pertenece a una LEA, el administrador de la cuenta designado por la
LEA puede acceder a toda la informacidn que recopilamos sobre los estudiantes que ponemos a
disposicion a través de nuestros sitios web y servicios en linea. Los administradores designados
por LEA pueden delegar el derecho de ver la informacidn del estudiante de acuerdo con la politica
de LEA. Cada maestro dentro de esa LEA puede ver solo informacién relacionada con la
participacion de los estudiantes en las clases impartidas por ese maestro (a menos que el
administrador de la cuenta LEA le otorgue acceso adicional).

Algunos servicios pueden permitir que una LEA cree una cuenta de padres vinculada a una cuenta
de estudiante si asi lo desea. Los padres pueden ver la informacién de los estudiantes solo de las
cuentas de los estudiantes a las que han sido vinculados.
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;Qué hace Imagine Learning con la

informacion personal?

No compartiremos la Informacion personal que recopilamos de ninguna manera que no esté
descrita en esta Politica de privacidad. Excepto como se indica a continuacién, no compartimos
ninguna informacion personal con terceros con fines publicitarios, de marketing u otros. No hay
publicidad de terceros en Imagine Learning. No acumulamos los perfiles de los estudiantes,
excepto para fomentar objetivos educativos. No solicitamos ni requerimos que los estudiantes
proporcionen informacion mds alld de lo razonablemente necesario para proporcionar los
Servicios. Excepto en casos limitados para proporcionar servicios de soporte bajo un acuerdo, no
compartimos la informacién de inicio de sesion de ningun estudiante con ningun tercero, y no
recopilamos automdticamente informacién personal de las cuentas de los estudiantes. La
informacién recopilada de los estudiantes nunca se usa ni se divulga para publicidad de terceros
ni para ningun tipo de publicidad orientada al comportamiento. No comercializamos ni
encuestamos a los estudiantes; sin embargo, los estudiantes pueden optar por proporcionar
calificaciones y otros comentarios sobre su experiencia con las actividades de aprendizaje. El
personal de la LEA puede ser invitado a dar su opinidn sobre sus experiencias, pero su
participacion nunca es obligatoria. De vez en cuando se solicita a los estudiantes que den su
opinidén sobre el nivel de disfrute de diversos aspectos de los Servicios.

Recopilamos informacién de uso del sitio web a través de servicios de andlisis de terceros y datos
anonimos para ayudarnos a mejorar nuestras experiencias para los estudiantes, pero dicha
informacion no contiene informacién personal. También recopilamos informacién de uso del sitio
web a través de servicios de andlisis de terceros para usuarios que no son estudiantes para
respaldar el soporte y el desarrollo del producto.

Utilizamos la informacion personal y cualquier otra informacion recopilada a través del sitio web
por los siguientes motivos:

para administrar los Servicios;

para mejorar la calidad y los tipos de servicios que ofrecemos;

para analizar el uso de los Servicios y la popularidad y el rendimiento de nuestros Sitios;

para comunicarse con los padres, maestros y LEA respondiendo a sus solicitudes, comentarios y

preguntas;

para seguir y evaluar el desarrollo y el progreso de los estudiantes;

e para generar informes que permitan a los padres, profesores y otras personas autorizadas evaluar el
progreso de los estudiantes, identificar a los estudiantes que necesitan intervencion y determinar los
estudiantes a los que se puede ensefar en grupo;

e para diagnosticar problemas técnicos;

e para enviar correos electronicos a los padres, profesores y otras personas autorizadas en relacién
con el servicio, cuestiones técnicas y otros asuntos administrativos. Estas comunicaciones también
pueden incluir informacién sobre cambios en los servicios, nuevas ofertas de servicios y avisos
importantes relacionados con el servicio, como avisos de seguridad y fraude. Dichas comunicaciones
solo se entregaran a los padres, maestros y LEA y nunca se entregaran a los estudiantes usuarios;

e para enviar a los usuarios alertas para notificarles la actividad pertinente en nuestros Servicios, como
mensajes de colegas o proximas tareas ("Alertas de notificacion"). Estas Alertas de notificacion
pueden enviarse a todos los usuarios de nuestros Servicios, incluidos los estudiantes;

e para proporcionar analisis utiles a los usuarios y titulares de cuentas principales;
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e para llevar a cabo investigaciones y andlisis para mejorar nuestros Servicios asi como el valor que le
ofrecemos, y para realizar investigaciones para personas autorizadas;

e para proteger a Imagine Learning y a nuestros usuarios, como realizar auditorias o notificar a las
LEA sobre comportamientos inapropiados o potencialmente dafinos;

e para asistir a los estudiantes que solicitan ayuda en linea de nuestros profesores certificados por el

estado y con autorizacion de seguridad que son empleados por Imagine Learning para proporcionar

instruccion individualizada;

para otros fines educativos solicitados y sancionados por un representante autorizado de la LEA;

para facturacion, gestion de cuentas y otros asuntos administrativos;

para cumplir con una orden judicial, citacion u otra solicitud legal; o

segun lo requiera la ley o regulacién aplicable.

Terceros

Como compartimos informacion

Utilizamos proveedores de servicios externos para brindar una variedad de servicios, como
ayudarnos a brindar atencion al cliente, alojar nuestros Servicios, brindarnos andlisis sobre como
las personas usan nuestros Servicios, ayudarnos a comercializar nuestros Servicios a los
administradores y maestros de LEA, enviar y rastrear respuestas a correos electrénicos,
proporcionar un marco para la entrega de herramientas de evaluacion y andlisis, almacenar
datos, proporcionar servicios de inicio de sesion Unico (cuando corresponda) y ayudarnos a
identificar y rastrear fallas y errores en nuestros Servicios. Los datos analiticos de los estudiantes
son andénimos, pero los datos analiticos de los maestros incluyen el nombre y la direccion de
correo electronico del maestro. Los terceros con los que trabajamos tienen prohibido
contractualmente utilizar cualquier Informacién personal para cualquier otro propdsito que no sea
el de proporcionar los servicios que les solicitamos.

Cuando un LEA es el titular principal de la cuenta, compartimos informacidn con terceros bajo la
direccion de LEA, y es responsabilidad de LEA realizar dichas solicitudes de manera consistente

con sus politicas internas y la ley. También podemos compartir informacion que recopilamos en

las siguientes circunstancias (o comparables):

e siconsideramos de buena fe que es necesario divulgar la informacion bajo cualquier ley o regulacién
aplicable (por ejemplo, en respuesta a una orden judicial o citacion);

e siconsideramos de buena fe que es necesario investigar, prevenir o tomar medidas con respecto a
actividades ilegales, sospechas de fraude, situaciones que impliquen amenazas potenciales a la
seguridad fisica de cualquier persona;

e parainvestigar y actuar sobre posibles violaciones de la ley o de nuestros términos de servicio;

e para proporcionar informacién a un propietario reclamado de propiedad intelectual que afirma que el
contenido que ha proporcionado infringe sus derechos;

e enrespuesta a procedimientos de quiebra;

e con los maestros (y los padres cuando sea necesario) para que puedan ver informacién sobre sus
alumnos o hijos, como el nombre del alumno o del nifio, la afiliacion escolar y la actividad en las
tareas (incluido el tiempo de actividad y cualquier respuesta a las preguntas, que se extiende a las
calificaciones de esas tareas) );

e cuando cualquier usuario inicie sesion en Imagine Learning con una cuenta de terceros (como una
cuenta de ClassLink, Clever, Google u otro sistema de gestion del aprendizaje), ese tercero sabra
que ese usuario ha visitado Imagine Learning, y esa informacion estara sujeta a la politica y las
practicas de privacidad de ese tercero;
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e con productos de terceros configurados especificamente por LEA para interoperar con Imagine
Learning;

e silainformacién consiste en datos disociados;

e con nuestras filiales corporativas, matrices y/o subsidiarias; o

e en otras circunstancias que usted consienta expresamente.

No venderemos informacioén personal a nadie a cambio de una compensaciéon monetaria. Sin
embargo, compartimos informacion personal que podria considerarse una "venta" segun la Ley de
Privacidad del Consumidor de California, como en relacion con la venta de acciones o activos de
Imagine Learning o una fusién de Imagine Learning con otra empresa. Cualquier venta o fusién
estaria condicionada a que dicha informacién continte estando cubierta por la Politica de
privacidad aplicable en ese momento o una politica al menos tan sélida como dicha Politica de
privacidad.

Si hay cambios a esta Politica de privacidad en el futuro, las LEA, los maestros y los padres
pueden aceptar esos cambios mediante el uso continuo de los Servicios o elegir dejar de usar
Imagine Learning y eliminaremos su informacion y la informacion sobre sus estudiantes.

Contenido de terceros, enlaces a otros sitios y contenido de
Imagine Learning que se encuentra fuera del sitio

Ciertos contenidos proporcionados a través de los Servicios pueden ser alojados y suministrados
por terceros. Ademds, nuestros Servicios incluyen algunos enlaces a sitios o contenido de terceros
sobre los que Imagine Learning no tiene control y que se rigen por las politicas de privacidad y las
prdcticas comerciales de dichos terceros. No somos responsables de las prdcticas de recopilacion
de datos en esos otros sitios. Le recomendamos que revise cuidadosamente las politicas de
privacidad de esos sitios antes de enviar informacion personal alli.

Tenga en cuenta también que el contenido de Imagine Learning puede estar incluido en pdginas
web y sitios web que no estdn asociados con nosotros y sobre los cuales no tenemos control.
Estos terceros pueden recopilar datos de forma independiente. Imagine Learning no es
responsable de las prdcticas de privacidad o prdcticas comerciales de terceros.

Acceso a través de un Dispositivo Movil

Si utiliza nuestros Servicios a través de un dispositivo movil o una de nuestras aplicaciones
moviles, acepta que Imagine Learning puede almacenar y utilizar esa informacion con fines de
seguridad (por ejemplo, para la verificacion o autenticacion del usuario y para garantizar que
nuestras API se utilicen correctamente.)

Los estudiantes pueden tener la opcidn de iniciar sesién con un cédigo QR de su maestro.
Escanear el cdédigo QR requiere el uso de una cdmara. Todo el procesamiento ocurre a través de la
LEA. Ningun video es transmitido o almacenado en nuestros servidores. Los estudiantes pueden
grabarse a si mismos usando el micréfono del dispositivo durante ciertas actividades educativas.
Estas grabaciones se procesan y almacenan en nuestros servidores. El permiso se obtiene antes
de acceder a la cdmara o al micréfono del dispositivo.
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Informacion para ninos

Proteger la privacidad de los nifios pequenos es especialmente importante para Imagine Learning.
Por ese motivo, creamos ciertas funciones disefiadas para ayudar a proteger la informacion
personal relacionada con nifios menores de 13 afios (o una edad mayor si asi lo exige la ley
aplicable) ("Usuarios infantiles").

La Ley de proteccion de la privacidad en linea de los nifios (en inglés,“COPPA”) requiere que todos
los proveedores de servicios en lineq, incluyendo a Imagine Learning, obtengan el consentimiento
de los padres antes de recopilar deliberadamente informacion de identificacion personal de nifios
menores de 13 anos. Imagine Learning no recopila ni solicita a sabiendas ninguna informacién
personal identificable de niflos menores de 13 afos, sino que se basa en la informacién
proporcionada a Imagine Learning por el titular de la cuenta. Los nifios menores de 13 afos tienen
prohibido usar los Servicios o crear una cuenta a menos que lo hagan con el consentimiento de los
padres o con el consentimiento de un Titular de la Cuenta que brinde dicho consentimiento de
conformidad con COPPA. Si descubrimos que hemos recopilado informacion personal de una
persona menor de 13 afos que no cumple con la ley COPPA, eliminaremos esa informacion en un
tiempo razonablemente prudente. Si cree que un nino menor de 13 anos nos ha proporcionado
informacién de identificacién personal, comuniquese con nosotros a

privacy@imaginelearning.com.

(Como se registra un nifno y utiliza los Servicios?

Los usuarios infantiles no pueden obtener una cuenta de usuario sin que la cree un maestro u otro
representante autorizado por LEA.

(Qué informacion de los nifios es visible para los demas?

Ningun perfil de estudiante estd disponible o visible para el publico a través de Imagine Learning.
Si un maestro utiliza ciertas funciones en un dispositivo en el saldn de clases, otros estudiantes
pueden ver la informacion que muestra el maestro en el saldn de clases, pero los estudiantes no
pueden ver los perfiles de estudiantes individuales de los demds.

Padres: Para revisar los datos de usuario de su hijo, deben solicitar la informacién al maestro de
su hijo. Algunos Servicios pueden permitir a una LEA crear una cuenta de padres vinculada a sus
respectivos estudiantes. En tales casos, un padre puede acceder a la informacién de su hijo a
través de la cuenta de padre.

Nuestras practicas de seguridad

Nos esforzamos por proteger la confidencialidad, seguridad e integridad de la informacidn
personal que recopilamos de nifios y adultos. Hemos implementado procedimientos fisicos,
electréonicos y administrativos disefiados para salvaguardar y ayudar a prevenir el acceso no
autorizado y mantener la seguridad de la informacidn de identificacidon personal recopilada a
través de nuestros Servicios.
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Todas las cuentas estdn protegidas por contrasefas. Mantenga estas contraseias en secreto para

evitar el acceso no autorizado a estas cuentas. Si cree que alguien ha obtenido acceso no
autorizado a una cuenta, cambie su contrasefia y comuniquese con nosotros de inmediato.

Tomamos medidas habituales y razonables disefiadas para proteger la confidencialidad,
seguridad e integridad de la Informacion personal recopilada en nuestros Servicios, tanto durante
la transmisién como dentro de nuestros sistemas. Estas protecciones incluyen, entre otras, las
siguientes:

o Cifrado y almacenamiento de datos: Los datos se cifran en transito (SSL/TLS) y en reposo. La
informacion personal se almacena y procesa dentro de los Estados Unidos continentales.

o Acceso: El acceso a la informacién personal esta restringido a un nimero limitado de empleados de
Imagine Learning que necesitan dicho acceso para realizar su trabajo.

o Monitoreo de Sistemas de Datos: Empleamos varios servicios de terceros que monitorean y
escanean continuamente nuestros Servicios en busca de vulnerabilidades. Los empleados
dedicados a operar los Servicios monitorean estos informes y reciben alertas automaticas cuando el
desempefio se sale de las normas prescritas.

o Plan de respuesta a incidentes: Imagine Learning cuenta con un plan de respuesta a incidentes.

o Cortafuegos: El software antivirus y los cortafuegos (firewalls) estan instalados y configurados para
evitar el trafico malicioso o no autorizado.

o Auditorias de seguridad: Imagine Learning realiza auditorias de seguridad y revisiones de cédigo,
tanto por parte de proveedores externos como internos.

o Capacitacién de los empleados: Imagine Learning ha designado funcionarios de privacidad y
seguridad de datos para supervisar la capacitacién y el cumplimiento de la seguridad de los
empleados.

Violacion de datos o incidente de seguridad

Si bien hemos tomado las medidas habituales y razonables para proteger la informacion personal
que recopilamos, ningun sistema es 100 % seguro y a prueba de fallas.

En caso de que Imagine Learning esté al tanto de una violacién de datos que afecte su
informacion personal, le enviaremos una notificacion de conformidad con todas las leyes
aplicables y nuestros contratos con LEA. Por ejemplo, podemos publicar un aviso en nuestra
pdgina de inicio o en otro lugar de nuestros Servicios y podemos enviarle un correo electronico a
la direccién de correo electréonico que nos haya proporcionado. Segun el lugar donde viva, es
posible que tenga el derecho legal de recibir una notificacion por escrito de una infraccién de
seguridad.

Imagine Learning cuenta con procedimientos que estdn disefiados para detener las amenazas que
pueden exponer la informacidn personal, restaurar los sitios a la funcionalidad completa y
documentar y tomar medidas proactivas para garantizar que el incidente no se repita. Imagine
Learning también conservard las pruebas necesarias para que las investiguen los profesionales de
la seguridad y las fuerzas del orden, segun corresponda. En el improbable caso de una divulgacién
no autorizada de registros, Imagine Learning seguird sus procedimientos internos, que articulan
cémo informar el problema a las partes interesadas internas y externas. El proceso de notificacion
incluye cualquier informacién que pueda identificar qué clientes y estudiantes pueden haberse
visto afectados, los datos a los que se puede haber accedido, el proceso de Imagine Learning
para informar a los clientes afectados y los pasos para evitar que el incidente vuelva a ocurrir,
segun corresponda.

® A imagine
[ learning imaginelearning.com



ol
En el improbable caso de una divulgacién no autorizada de Datos, Imagine Learning ha

implementado un proceso para responder a incidentes y notificar a las personas afectadas vy, si
corresponde, al personal encargado de hacer cumplir la ley.

Si tiene alguna pregunta sobre la seguridad de nuestros Servicios, puede enviarnos un correo
electronico haciendo clic aqui o enviando un correo electrénico a privacy@imaginelearning.com
directamente.

Sus opciones relacionadas con su
privacidad

Para procesar su informacién, confiamos en su consentimiento o en nuestros intereses legitimos
para procesar sus datos. Puede retirar su consentimiento u oponerse al uso de nuestra
informacién en cualquier momento, pero es posible que ya no pueda acceder a nuestros Servicios.

Comunicaciones de Imagine Learning

Imagine Learning puede enviarle informacion por correo electrénico o puede publicar avisos en la
pdgina de inicio de Imagine Learning (https://imaginelearning.com).

Puede optar por dejar de recibir ciertos correos electronicos de Imagine Learning utilizando el
botdén para cancelar la suscripcion en la parte inferior del correo electrénico de Imagine Learning.
Es posible que aun reciba correos electrénicos transaccionales de nuestra parte relacionados con
contrasenas olvidadas, vencimiento de la cuenta u otra comunicacion necesaria. Sin embargo, nos
reservamos el derecho de enviarle informacién en nuestro nombre y en nombre de terceros en
relacion con la prestacion de nuestros Servicios. Si ya no desea recibir informacidn de nuestra
parte, deberd cerrar su cuenta.

Como puede eliminar o corregir la informacion del estudiante o
una cuenta

Cuando las LEA crean cuentas para estudiantes, maestros y padres, la LEA sigue siendo la Unica
propietaria de los datos educativos. Todas las solicitudes para revisar, eliminar o corregir la
informacion del estudiante o del maestro deben dirigirse a la LEA. Si recibimos una solicitud para
eliminar o corregir los datos de un usuario de un estudiante, padre o tutor, enviaremos dicha
solicitud a la LEA y ayudaremos a la LEA segun sea necesario para responder a las solicitudes
autorizadas dentro de un marco de tiempo razonable y de conformidad con leyes y reglamentos
aplicables.

Si la LEA solicita la eliminacidn de datos bajo el control de la LEA, lo eliminaremos de inmediato,
sujeto a cualquier requisito legal para retener o transferir esos datos. Tenga en cuenta que incluso
después de dichas solicitudes de eliminacidn, podemos almacenar copias de seguridad seguras
hasta que se eliminen de acuerdo con nuestra politica de retencién de documentos. También
podemos conservar informacion como parte de una investigacion sobre violaciones de la ley o de
nuestros términos de uso.
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Tenga en cuenta que cualquier informacion que comparta con otros en el sitio web o el contenido
que otros usuarios puedan haber copiado no es parte de su cuenta y no se puede eliminar cuando

elimine su cuenta. Si compartimos sus datos con uno de nuestros proveedores de servicios,
haremos todo lo posible para que dicho tercero elimine dichos datos cuando elimine su cuenta.

Como conservamos y eliminamos sus datos

Al cancelar su cuenta, Imagine Learning tomard medidas comercialmente razonables para
eliminar cualquier Informacion personal de sus bases de datos activas en un periodo de tiempo
razonable. Retendremos la informacion personal recopilada en relacidon con una cuenta solo
durante el tiempo que sea necesario para proporcionar los servicios al titular de la cuenta, segun
lo exijan las leyes o reglamentos aplicables o de otro modo segun los términos o un contrato con
una LEA.

Los datos pueden ser devueltos a la LEA segun lo indique el acuerdo con la LEA. Si no se incluyen
instrucciones especificas en el acuerdo, los datos serdn devueltos o destruidos en relacion a una
de las siguientes situaciones: (i) después de la terminacién de nuestra relacién con una LEA o una
persona autorizada por la LEA, (ii) cuando ya no sea necesario para el propésito para el cual se
proporciond, (iii) cuando la LEA lo aconseje, o (iv) segun lo indique el acuerdo con la LEA. Los
datos se devuelven en un formato digital legible por mdaquina a través de un medio seguro de
transmision.

Ademds, podemos retener informacion para prdcticas comerciales basadas en nuestro interés
legitimo o fines legales, como archivos electrénicos seguros a los que los usuarios no pueden
acceder facilmente o que no se mantienen para recuperacion ante desastres y/o copias de
seguridad de tecnologia de la informacién. También podemos conservar datos desasociados,
incluidos los datos de uso, para cualquier propdsito que sea consistente con las leyes,
regulaciones y obligaciones contractuales.

Incluso si su cuenta se cierra, la informacién puede permanecer en los registros de copia de
seguridad o de archivo y podemos retener ciertos datos relevantes para prevenir el fraude o el
abuso futuro o para fines comerciales legitimos, como el andlisis de datos acumulados, no
identificables personalmente o desasociados, la recuperacion de la cuenta, o si es requerido por la
ley. Todos los datos retenidos seguirdn estando sujetos a la politica de privacidad aplicable para
el Servicio.

Usuarios en California

Si es residente del estado de California, tiene ciertos derechos de proteccion de datos. Imagine
Learning tiene como objetivo tomar medidas razonables para permitirle corregir, modificar,
eliminar o limitar el uso de su informacion personal. Esta seccidon describe como recopilamos,
usamos y compartimos Informacién personal de los residentes de California en la operacion de
nuestro negocio y sus derechos con respecto a esa Informacion personal. A los fines de esta
seccion, "Informacién personal” tiene el significado que se le otorga en la Ley de Privacidad del
Consumidor de California de 2018 ("CCPA"), pero no incluye informacion exenta del alcance de la
CCPA.
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Sus derechos.

En determinadas circunstancias, usted tiene los siguientes derechos de proteccion de datos:

¢ Informacién: Puede solicitar la siguiente informacion sobre cémo hemos recopilado y utilizado su
informacion personal o la de su hijo durante los uUltimos 12 meses:
o Las categorias de Informacién personal que hemos recopilado.

Las categorias de fuentes de las que recopilamos informacion personal.

El propésito empresarial o comercial para recopilar y/o compartir Informacion personal.

Las categorias de terceros con quienes compartimos informacioén personal.

Si hemos divulgado su Informacion personal con fines comerciales y, de ser asi, las categorias

de Informacion personal recibidas por cada categoria de destinatario externo.

o Si hemos vendido su Informacién personal y, de ser asi, las categorias de Informacién personal
recibidas por cada categoria de destinatario externo.

e Acceso: Puede solicitar una copia de la informacién personal que hemos recopilado sobre usted
durante los ultimos 12 meses.

o Eliminacién: Usted puede solicitarnos que eliminemos la informacion personal que hemos
recopilado de usted. Tomaremos medidas razonables para cumplir con una solicitud verificable,
excepto cuando el uso de la Informacién personal sea necesario para cumplir con una obligacion
legal o para una necesidad comercial legitima permitida por la CCPA.

o Exclusion de las ventas: Actualmente no vendemos informacion personal. Si tenemos previsto
vender informacién personal, se le notificara y podra optar por no hacerlo.

e No discriminacion: Usted tiene derecho a ejercer los derechos descritos anteriormente sin que se
produzcan discriminaciones en forma de aumentos del precio o disminuciones de la calidad de
nuestros Servicios, lo que esta legalmente prohibido.

o O O O

Como ejercer sus derechos

Puede ejercer sus derechos de privacidad de California descritos anteriormente de la siguiente
manera:

e Enviar un correo electrénico a privacy@imaginelearning.com
e Enviar un correo a la Oficina de privacidad de Imagine Learning en 8860 E Chaparral Road, Suite
100, Scottsdale, AZ 85250.

Usuarios fuera de los Estados Unidos

Consentimiento para transferir

Los Servicios son operados en los Estados Unidos. Si se encuentra fuera de los Estados Unidos,
tenga en cuenta que la informacidn que recopilamos serd transferida y procesada en los Estados
Unidos. Al utilizar los Servicios, o al proporcionarnos cualquier informacion, usted comprende
plenamente y consiente de forma inequivoca esta transferencia, procesamiento y
almacenamiento de su informacion en los Estados Unidos, una jurisdiccion en la que las leyes de
privacidad pueden no ser tan completas como las del pais en el que usted reside y/o es
ciudadano.
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Informacion importante para los usuarios del Espacio

Econdmico Europeo

La siguiente informacidn solo se aplica a los usuarios en el Espacio Econdmico Europeo (EEE),
siempre que seamos el controlador de su informacién personal como se describe a continuacion.

Controlador

Si utiliza los Servicios a través de su empleador, escuela u otra organizacion, esa organizacion es
el controlador de su Informacién personal. Todas las preguntas o solicitudes relacionadas con sus
derechos en virtud de la legislacion europea de proteccién de datos (incluidos los derechos
descritos en Sus derechos a continuacidn) o el procesamiento de su Informacidn personal deben
dirigirse a la organizacion. Imagine Learning es el procesador de la organizacion y utiliza su
informacion personal solo segun las instrucciones de la organizacion y en la medida necesaria

para cumplir con la ley aplicable.

Si no utiliza los Servicios a través de una organizacion, Imagine Learning es el controlador de su
Informacién personal y se puede contactar a través de los detalles de contacto en la seccién
"Para obtener mds informacién" a continuacion.

Bases legales para el procesamiento

Procesamos su informacion personal sobre las siguientes bases legales:

Finalidad del procesamiento

Base legal

Para proporcionar los Servicios.

El procesamiento es necesario para ejecutar el
contrato que rige nuestra prestacion de
Servicios o para tomar las medidas que usted
solicite antes de solicitar los Servicios.

Para operar los sitios web.

Para el envio de comunicaciones
comerciales.

Para crear datos anénimos para
andlisis.

Para cumplimiento, prevencién del
fraude y seguridad.

Estas actividades de procesamiento
constituyen nuestros intereses legitimos.
Consideramos y sopesamos el impacto
potencial sobre nuestros derechos antes de
procesar su informacion personal para
nuestros intereses legitimos. No utilizamos su
informacion personal para actividades en las
que sus intereses de proteccion de datos
anulen estos intereses legitimos (a menos que
tengamos su consentimiento o la ley lo exija o
lo permita).

Para cumplir con la ley.

El procesamiento es necesario para cumplir
con nuestras obligaciones legales.

Con su consentimiento.

El procesamiento se basa en su
consentimiento. Cuando dependamos de su
consentimiento, tiene derecho a retirarlo en
cualquier momento de la manera indicada en
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el momento en que se solicita el
consentimiento.

Transferencia internacional de datos

Cada vez que transfiramos su informacién personal fuera del Espacio Econémico Europeo ("EEE")
a paises que la Comision Europea no considere que proporcionen un nivel adecuado de proteccidn
de la informacidn personal, la transferencia se basard en medidas de seguridad que nos permitan
realizar la transferencia en de acuerdo con las leyes de proteccién de datos del EEE. Dichas
salvaguardas pueden incluir la aplicacion de los contratos modelo de la Comisidon Europea para la
transferencia de informacién personal a terceros paises descritos aqui. Péngase en contacto con
nosotros para obtener mds informacidén sobre dichas transferencias o las medidas de seguridad
especificas aplicadas.

Sus derechos
Puede solicitarnos que tomemos las siguientes medidas en relacién con la informacién personal
que poseemos:

e Acceso: Proporcionarle informacion sobre nuestro procesamiento de su Informacién personal y darle
acceso a su Informacién personal.

o Correcto: Actualizar o corregir imprecisiones en su Informacién personal.

e Eliminar: Eliminar su informacién personal.

e Transferir. Transferir una copia legible por maquina de su Informacion personal a usted o0 a un
tercero de su eleccion.

¢ Restringir: Restringir el procesamiento de su Informacién Personal.

o Objetar: Objetar nuestra confianza en nuestros intereses legitimos como la base legal de nuestro
procesamiento de su Informacién personal, cuando ese procesamiento afecte negativamente a sus
derechos legales.

Puede enviarnos estas solicitudes poniéndose en contacto con nosotros en
privacy@imaginelearning.com. Podemos solicitarle informacién que nos ayude a confirmar su
identidad y procesar su solicitud. La ley aplicable puede exigirnos o permitirnos rechazar parte o
la totalidad de su solicitud. Si rechazamos su solicitud, le informaremos por qué, sujeto a
restricciones legales. Si desea presentar una queja sobre nuestro uso de su Informacion personal o

una respuesta a sus solicitudes con respecto a su Informacién personal, puede comunicarse con
nosotros o presentar una queja ante el regulador de proteccidon de datos en su jurisdiccion. Puede
encontrar su regulador de proteccion de datos aqui.

Retencion

Solo conservaremos su Informacion personal durante el tiempo que sea necesario para cumplir
con los fines para los que la recopilamos, incluido continuar brindando nuestros Servicios a las
LEA a las que envié informacién y con el fin de archivar y satisfacer cualquier requisito legal,
contable o de informes. Para determinar el periodo de retencion apropiado para la informacion
personal, consideramos la cantidad, la naturaleza y la confidencialidad de la informacion
personal, el riesgo potencial de dafio por el uso no autorizado o la divulgacion de su Informacion
personal, los fines para los que procesamos su Informacion personal y si pueda lograr dichos fines
por otros medios, y los requisitos legales aplicables. En algunas circunstancias, podemos
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anonimizar su informacion personal (para que ya no pueda asociarse con usted), en cuyo caso
podemos usar esta informacion indefinidomente sin previo aviso.

Aviso de cambios a esta politica

Ocasionalmente podemos actualizar esta Politica de Privacidad. Puede ver cudndo se actualizé
por ultima vez revisando la nueva fecha de vigencia en la parte superior de esta pdgina.

Si realizamos cambios significativos, los publicaremos de manera destacada en nuestro sitio web
30 dias antes de su fecha de vigencia. Su uso continuado de los Servicios después de una revision
de la Politica de privacidad indica su aceptacion y acuerdo con la Politica de privacidad actual. Le
recomendamos que revise periddicamente la Politica de privacidad para asegurarse de que
comprende y estd actualizado sobre como mantenemos su informacién segura.

Nuestra Politica de privacidad se actualizd por ultima vez y es efectiva a partir del 1 de enero de
2022.

Para mas informacion

Si tiene alguna pregunta o comentario sobre nuestra Politica de privacidad o nuestras prdcticas,
contdctenos en privacy@imaginelearning.com.
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